Smérnice €. 1 na ochranu osobnich udaji (GDPR)
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CL1

Utel smérnice

Tato smérnice je vydavana za ucelem konkretizace povinnosti vyplyvajicich z nafizeni
Evropského parlamentu a Rady EU ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
udajl a o zruSeni smérnice 95/46/ES (Obecné natizeni o ochrané osobnich udajt, dale
jen Nafizeni).

Smérnice je zdvazna pro vSechny zaméstnance, uvolnéného starostu a mistostarosty
MC Praha-Libug, JSDH a CVA.

CL1I

Zakladni pojmy
Osobnim udajem se rozumi jakdkoliv informace, ktera se tykéa uréené nebo urcitelné
fyzické osoby.
Citlivy udaj je osobni udaj vypovidajici o ndrodnostnim, rasovém nebo etnickém
puvodu, politickych postojich, ¢lenstvi v politickych stranach, nabozenstvi a
filozofickém piesvédceni, trestné ¢innosti, zdravotnim stavu a sexudlnim zivoté
subjektu udajt.
Subjektem udaji je ten, o jehoZ udaje se jedna.
Zpracovanim osobnich udaju je jakakoliv operace s nimi ¢inén4, tedy vcetné jejich
zobrazeni, ulozeni v papirové podobg, pfepsani do databaze, opravy apod.
Shromazd’ovani osobnich udaju je systematicky postup, jehoz cilem je ziskani
osobnich Uidajl za ucelem jejich dalSiho uloZeni na nosi¢ informaci.
Likvidaci osobnich udaji se rozumi fyzické zniceni jejich nosice, jejich fyzické
vymazani nebo jejich trvalé vylouceni z dalSich zpracovani.
Spravce osobnich udaju je kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani
osobnich Udajl, provadi zpracovani a odpovida za né;.
Opravnéna osoba je kazdy subjekt, ktery na zaklad€ povéefeni spravcem zpracovava
osobni Udaje podle zdkona o ochran€ osobnich tidaji, tj. zaméstnanec Gfadu, ktery
zpracovava osobni udaje v ramci svych pracovnich povinnosti.

CL.1II
Z:akladni zasady nakladani s osobnimi udaji

Utad MC Praha-Libug (dale jen ,ifad“) zpracovava osobni udaje korektnim a
transparentnim zpusobem.

Utad pted kazdym zpracovanim osobnich udajii stanovi el a pravni diivod tohoto
zpracovani.



3.3

3.4
3.5

4.1

a)

Utad zpracovava osobni udaje pouze v nezbytném rozsahu a po dobu nezbytnou k
danému ucelu.

Utad zpracovava osobni idaje pfesné a podle potieby je aktualizuje.

Utad zaji$tuje naleZité zabezpeéeni osobnich tdaju.

CL IV

Vnitini pravidla upravujici povinnosti zaméstnanci
Odpovédny zaméstnanec
Zaméstnancem odpovédnym za oblast ochrany osobnich tdaji, vcetné

odpovidajiciho nastaveni procesii a vedeni dokumentace souladu s Nafizenim je
tajemnik Ufadu MC Praha-Libus (dale jen ,,Odpovédny zamé&stnanec®).

b) Odpovédny zaméstnanec zodpovida za jmenovani povétence pro ochranu osobnich

c)

4.2

a)

1¢C1L1

4.3

a)

b)

Gidajtl, ktery je povéten stykem s Utadem pro ochranu osobnich tdajtL.
Odpovédny zaméstnanec zajist'uje zahrnuti problematiky ochrany osobnich udaji do
planu vzdélavani.

Informovani subjektd Gdaja’

Odpovédny zaméstnanec zajisti informovani subjektt udaji, jejichz udaje Urad MC
zpracovava. Informace ur¢ené uzivateliim zvefejni na webovych strankach a dale pak
na informacni nasténce na vefejné¢ piistupném misté. Informace urcené
zaméstnancim zvefejni ve sdileném adresafi Vetejné slozky. Opravnéné osoby
informuji konkrétni subjekt udajli o ucelu a dobg, po kterou budou jeho osobni udaje
uchovavany, pii prebirani udaja.

3 a 14 Narizeni

P¥istup k osobnim tdajim?

Pozada-li subjekt udajii o sd€leni svych osobnich tudajii, ovéfi opravnéna osoba
(dale také zaméstnanec) totoznost zadatele. Pokud subjekt tidaji podava osobné
pisemnou zadost o pfistup k osobnim tdajim, opravnéna osoba, ktera zadost
pfebird, potvrdi totoZznost Zadatele na zZadosti. U poStovniho podani zadosti je nutné
ufedné ovéfeny podpis zadosti. Pfi podani zadosti prosttednictvim datové schranky
se totoznost povazuje za prokazanou, je-li Zadost zasldna prostfednictvim datové
schranky zadatele. V pfipad¢ elektronického podani Zadosti musi byt podepsana
uznavanym elektronickym podpisem s identifikatory.

Bézné provozni dotazy tykajici se osobnich tidajli subjektu udaji vytidi opravnéna
osoba obratem. Pokud Zadatel pozada, opravnéna osoba pozadované udaje zdarma
vytiskne.

K vyfizeni ostatnich zadosti 0 pfistup k osobnim udajim je ptislusSny odpovédny
zaméstnanec. Zadost je povinen vyiidit do 30 dnd. Lhiitu je mozné prodlouzit
Vv piipadé potieby a s ohledem na slozitost a pocet zadosti o dalsi dva mésice. O



prodlouZzeni lhity zadatele informuje bez zbyte¢ného odkladu, nejpozdéji vsak do 10
dnii od obdrZeni zadosti.

2 Cl. 15 Nafizeni
4.4 Zakonnost a el zpracovani’

a) Pro kazdé zpracovani musi byt uréen piisluSnou opravnénou osobou ucel zpracovani.
O ucelu zpracovani zasahujici subjekty osobnich tidajli ve velkém rozsahu rozhoduje
tajemnik UMC, o t&elu drobnych zpracovani rozhoduje vedouci zaméstnanec, do
jehoz kompetence spada ukol, ktery zpracovani osobnich udaji vyzaduje.

b) Pravni divod* kazdého zpracovani uréi odpovédny zaméstnanec.

c) Opravnéné osoby jsou povinny zpracovavat osobni udaje pouze ke stanovenému
ucelu, v rozsahu pracovni naplné¢ a ukold, které jim byly stanoveny jejich
nadfizenymi, a na mistech k tomu urcenych.

3 CL. 5 odst. 1 pism. b) Nafizeni
4 Cl. 6 Natizeni

4.5 Nova zpracovani

a) Opravnéna osoba, z jejichz pracovnich tkoli vyplynula potfeba provadét nové
zpracovani (v¢etné nového vyuziti jiz zpracovavanych udaji), oznami tento zamér
vedoucimu zaméstnanci pied zapocetim zpracovani. Spole¢né¢ pak posoudi
opravnénost ucelu, vyhodnoti rizika pfi zpracovani osobnich udajl, ur¢i nezbytny
rozsahu udaju pro dané zpracovani, dobu a zpisob uchovani a zplisob informovani
subjektt udajt.

b) Zpracovani vétsiho rozsahu piedlozi opravnéna osoba ke schvaleni tajemnikovi
UMC.

4.6 Presnost udaji, pravo na opravu a doplnéni

a) Opravnéné osoby jsou povinny dbat na spravnost zpracovavanych osobnich tudaji.

b) Na spravnost osobni udaji dba opravnéna osoba zejména pii piepisovani udaju
z formuléit do registrii nebo piislusnych aplikaci.

c) Subjekt idajli ma pravo zadat opravu a doplnéni osobnich tidaj, které se ho tykaji.®
Zadost podanou uzivatelem na pracovisti UMC opravnéna osoba vyiidi po ovéfeni
totoznosti obratem.

d) Zjisti-li opravnéna osoba, ze v systému doslo ke zjevnému pieklepu, tdaj opravi.

5 Cl. 16 Natizeni

4.7 Povinnosti opravnénych osob — zaméstnancii, zabezpeceni osobnich tidaju

a) Zaméstnanci jsou povinni osobni Udaje zpracovavat vyhradné v ramci svych
pracovnich naplni.

b) K osobnim tdajim maji ptistup pouze urceni zaméstnanci.

C) Zaméstnanci, ktefi pfichazeji do styku s osobnimi tdaji uzivateld, jsou povinni
zachovavat ml¢enlivost o osobnich udajich a pfijatych opatfenich k jejich ochrané, o



nichz se v souvislosti se svym zaméstnanim (vykonem funkce) dozvédéli, a to i po

skonceni svého pracovniho poméru.

d) Odpovédni zaméstnanci jsou povinni se vyvarovat jakéhokoli jednani, které by
mohlo byt chapano jako neopravnéné zvetejiiovani osobnich udaji, nebo vést
K neopravnénému piistupu tietich osob k osobnim tudajim. Zejména, ale nikoliv
nesmi:

o sd¢lovat jakékoliv osobni udaje jin¢ osobé¢, nez ktera je subjektem udajii nebo je
jejim zdkonnym zéastupcem,

o hlasité sdélovat osobni idaje v prostorach UMC (kuptikladu &ist udaje ziskané
Z registrt, smluv, formulari, pracovnich podkladt apod.), a to 1 v ptipade, Ze je
subjekt udaju ptitomen, pokud si to vyslovné nevyzada,

o dovolit nepovolanym osobam nahlizet do listin, které nesou osobni udaje, nebo
na obrazovku monitoru, kde jsou takové udaje zobrazeny,

o neumoZnit zpracovani osobnich udajii jiné osobé&, kterd neni pro konkrétni ucel
zpracovani opravnénou osobou,

o vytiSténé dokumenty obsahujici osobni udaje neprodlené po vytisténi odebirat z
tiskaren, kopirek nebo faxt,

o skartovat dokumenty, které jiz nebudou potiebovat ¢i vyuzivat a které nejsou
povinni archivovat,

o zachovavat jedine¢nost a dlivérnost pifistupového hesla, tj. nesdilet heslo s jinou
osobou, nezaznamenavat heslo napft. na papife, v souborech v pocitaci nebo na
pfenosnych médiich,

o provést odhlaseni pti kazdém odchodu od pracovni stanice,

o v ptipadé zjiSténi poruSeni opatfeni k ochrané osobnich udaji (nebo nabyti
podezieni) informovat neprodlené tajemnika UMC.

e) Vsichni zaméstnanci, ktefi se podileji na sbéru a zpracovani osobnich tdaji musi byt
seznameni se znénim zakona na ochranu osobnich udajt.

f) Veskeré fyzické dokumenty, které obsahuji osobni tidaje, opravnéné osoby ukladaji
V mistnostech, kam je zamezen ptistup nepovolanych osob, v uzamceném prostoru.
Piistup k témto pisemnostem je omezen pouze na zamé&stnance, ktefi s nimi pracuji v
ramci svych pracovnich ukolii. Dokumenty se uchovavaji pouze po nezbytnou dobu
a nasledné se skartuji ¢i archivuji. Tyto ¢innosti se fidi spisovym fadem.

g) Pokud je pro plnéni pracovnich kol nezbytné vytvaret soubory s osobnimi tdaji
ptislusné aplikace, uklada je opravnénd osoba na predem urcend mista na sitovém
disku s omezenymi ptistupovymi pravy, a tyto soubory maze, jakmile je nepotiebuje.

h) Opravnéna osoba soubory se seznamy osobnich tidajii uzivatel nikdy nenahrava na
pfenosnd média (ani na notebooky) a cloudy, neposild emailem ani nevystavuje na
intranetu. Vyjimky povoluje tajemnik UMC.

i) Spravce IT pravidelné posuzuje tGroven zabezpeceni IT systému (véetné systému
uzivatelskych oprédvnéni) s ohledem na rizika pro subjekty osobnich udaji, a v
piipadé poteby piijima vhodna technicka a organizacni opatieni, aby rizika zmirnil.®

J) Vedouci zaméstnanci plnéni povinnosti k ochrané osobnich udaji prabézné
kontroluji.

6 CL. 32 Nafizeni

4.8 Poruseni zabezpeceni



a)

b)

Zjisti-li kterykoli zaméstnanec, ze doslo k poruseni zabezpeceni osobnich udaji,
pfipadné uniku osobnich udaji, neprodlené o tom odesle zpravu odpovédnému
zameéstnanci, ktery ve spolupraci s povéfencem pro ochranu osobnich udajl zajisti
dalsi kroky. V piipadé rizika poruseni zabezpeceni pocitacové sité hlasi problém na
helpdesk spravce pocitatové site.

Opravnéna osoba ve spolupraci s poveéifencem pro ochranu osobnich udaji vyhodnoti
riziko pro prava a svobody fyzickych osob, a pokud vyhodnoti, Ze riziko existuje,
ohlasi tuto skute¢nost nejpozdgji do 72 hodin od poruseni zabezpeteni UOOU. 7
Pokud je riziko pro prava a svobody fyzickych osob vysoké, zejména pokud doslo k
uniku hesel, odpovédny opravnéna osoba vhodnym zptisob informuje dotéené
osoby.®

7 C1. 33 Nafizeni
8 Cl. 34 Natizeni

4.9 Likvidace osobnich udaji

a)

Pokud méstska cast prestane shromazd’ovat a zpracovavat osobni tdaje, provede

jejich likvidaci nasledujicim zptisobem:

o  skartace originalnich pisemnosti;

o  vymazéani v elektronickych databazich, popf. jejich anonymizace (vymaz
jména, ptijmeni, adresy bydlisté apod.);

o trvalé vylouceni z dal$iho zpracovani (odstranéni zaznamu apod.).

CLV
Zavérecna ustanoveni

5.1 Vedouci tfednik je povinen seznamit vSechny své podiizené zaméstnance s touto
smérnici.
5.2 Smérnice nabyva Gc¢innosti dne 1.9.2024

V Praze dne 30. 8. 2024

v.r. Tomas Hejzlar
tajemnik UMC Praha-Libus

Seznam pfiloh:
pfiloha ¢. 1 — Rozsah shromazd’ovani osobnich udajti a doby jejich ulozeni



